
 دانشگاه  اينترنتشبكه اقدامات امنيتي كاربران 

 مركز فناوري اطلاعات تحت هيچ عنوان نيازي به اطلاعات كاربري پست الكترونيك شامل نام كاربري و كلمه عبور و ساير اطلاعات ديگر -١

لذا به اينگونه ايميلها پاسخ نداده و بر روي لينكهاي موجود در نامه كليك نكنيد بلكه آنها را تحت عنوان اسپم يا جانك به سيستم  ،ندارد

 معرفي نماييد.

 .نماييداز باز كردن فايلهاي ضميمه مشكوك در ايميل خودداري  -٢

 .هيدد تغيير را اينترنت شبكه در موجود هاي سامانه ديگر و دانشگاه الكترونيكي هاي سامانه كليه در بصورت مرتب كلمات عبور خود -٣

 .تحت هيچ عنوان كلمات عبور خود را در اختيار ساير كاربران قرار ندهيد  -٤

 .ننماييدجهت رمز عبور استفاده  ١٢٣٤٥٦هيچگاه از عبارات ساده و اعدادي مانند  -٥

 .ماييدنننام خانوادگي و امثال آن به عنوان كلمه عبور استفاده  ،نام ، تولدسال ، شماره شناسنامه، كد ملي، تلفن ،هيچگاه از شماره موبايل -٦

 .رمز عبور با نام كاربري يكسان نباشد به هيچ عنوان رمز عبور خود را نام كاربري قرار ندهيد. -٧

 .نماييد انتخاب...  و ٪ ,$كوچك و كاراكترهاي ويژه مانند ، حروف بزرگ ،ات پيچيده شامل تركيبي از اعدادرمز عبور خود را از عبار -٨

 .نماييد كليك سامانه آن خروج گزينه   روي بر حتما، پس از اتمام كار با هر سامانه اي  -٩

نبايد تصور شود كه كامپيوتري كه ويندوز به تازگي  بر روي كامپيوتر خود از يك آنتي ويروس استفاده نموده و مرتب آن را به روز نماييد. -١٠

 .ويروس نيست و يا آلوده نخواهد شدروي آن نصب شده آلوده به 

 .فايروال ويندوز و سيستم عاملهاي موجود بر روي كامپيوتر خود را فعال نماييد -١١

 .بر روي ويندوز و ساير سيستم عاملهاي موجود بر روي كامپيوتر خود را غير فعال نماييد  Remote desktop گزينه -١٢

ن باعث نفوذ هكرها و دستيابي به اطلاعات موجود بر روي آن مي شوند تا حد و مشابه آ   AnyDeskو   TeamViewer نرم افزارهاي  -١٣

 .ننماييدممكن از اينگونه نرم افزارها استفاده 

 .در مكانهاي عمومي نظير كافي نت ها از ورود به سامانه هاي اينترنت بانك خودداري نماييد -١٤

اين امكان وجود دارد كه فايلهاي  نسخه پشتيبان تهيه نماييد.هميشه از فايلهاي حياتي و مهم موجود بر روي كامپيوتر خود يك  -١٥

 .شود مواجه جدي مشكل با حياتي فايلهاي و ويندوز به دستيابي و شده خراب ويندوزسيستمي 

 هافزارهاي روي كامپيوتر خود را بهمچنين ساير نرم  .نماييدبراي بررسي و به روز رساني سيستم عامل استفاده  Windows update از -١٦

 .روز رساني نماييد

در مورد گوشي هاي هوشمند علاوه بر استفاده از نرم افزارهاي ضد ويروس از دانلود هر برنامه ناشناس و ورود به هر لينكي خودداري  -١٧

 .نماييد

براي  شبكه ابزاريكامپيوتر هاي روشن و متصل به  .نماييدپس از اتمام كار با كامپيوتر و استفاده از اينترنت حتما كامپيوتر را خاموش  -١٨

 .نفوذ و حمله به ديگر كاميپوترهاي موجود در شبكه مي باشد

 

 دانشگاه مركز فناوري اطلاعات و امنيت فضاي مجازي


